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MOKINIU REGISTRO SAUGAUS ELEKTRONINES INFORMACIJOS TVARKYMO
TAISYKLES

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Mokiniy registro saugaus elektroninés informacijos tvarkymo taisyklés (toliau — Tvarkymo
taisyklés) nustato Mokiniy registro (toliau — Registras) tvarkytojy veiksmus, uztikrinanéius saugy
Registro kompiuterinés, programinés jrangos funkcionavimg, Registro duomeny tvarkyma ir
teikima.

2. Tvarkymo taisyklés parengtos, vadovaujantis Bendryjy elektroninés informacijos saugos
reikalavimy aprasu, patvirtintu Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu
Nr. 716 ,,Dél Bendryjy elektroninés informacijos saugos reikalavimy apraSo, Saugos dokumenty
turinio gairiy apraSo ir Elektroninés informacijos, sudarancios Valstybés informacinius isteklius,
svarbos jvertinimo ir Valstybés informaciniy sistemy, registry ir kity informaciniy sistemy
klasifikavimo gairiy apraSo patvirtinimo®, Techniniais valstybés registry (kadastry), zinybiniy
registry, valstybés informaciniy sistemy ir kity informaciniy sistemy elektroninés informacijos
saugos reikalavimais, patvirtintais Lietuvos Respublikos vidaus reikaly ministro 2013 m. spalio 4 d.
jsakymu Nr. 1V-832 , D¢l Techniniy valstybés registry (kadastry), Zinybiniy registry, valstybés
informaciniy sistemy ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimy
patvirtinimo®, Bendryjy reikalavimy organizacinéms ir techninéms asmens duomeny saugumo
priemonéms reikalavimais, patvirtintais Valstybinés duomeny apsaugos inspekcijos direktoriaus
2008 m. lapkric¢io 12 d. jsakymu Nr. 1T-71(1.12) ,,Dél Bendryjy reikalavimy organizacinéms ir
techninéms asmens duomeny saugumo priemonéms patvirtinimo*, Mokiniy registro nuostatais,
patvirtintais Lietuvos Respublikos $vietimo ir mokslo ministro 2016 m. geguzés 5 d. jsakymu Nr.
V-405 ,,D¢él Mokiniy registro reorganizavimo ir Mokiniy registro nuostaty patvirtinimo* (toliau —
Mokiniy registro nuostatai), Mokiniy registro duomeny saugos nuostatais, patvirtintais Lietuvos
Respublikos §vietimo ir mokslo ministro 2008 m. gruodzio 8 d. jsakymu Nr. ISAK-3369 ,,Dé¢l
Mokiniy registro duomeny saugos nuostaty patvirtinimo® (toliau — Mokiniy registro duomeny
saugos nuostatai).

3. Tvarkymo taisyklése vartojamos savokos atitinka Bendryjy elektroninés informacijos
saugos reikalavimy aprase, patvirtintame Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d.
nutarimu Nr. 716 ,,D¢l Bendryjy elektroninés informacijos saugos reikalavimy apraso, Saugos
dokumenty turinio gairiy apraso ir Elektroninés informacijos, sudarancios valstybés informacinius
1Steklius, svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy
klasifikavimo gairiy apraso patvirtinimo*, Mokiniy registro nuostatuose, Mokiniy registro duomeny
saugos nuostatuose, kituose duomeny saugy tvarkymg reglamentuojanciuose teisés aktuose
apibréztas sgvokas.

4. Registro informacija prieinama tik registruotiems naudotojams pagal jiems priskirtas
teises. Registro informacija gali tvarkyti direktoriaus paskirti fiziniai asmenys, tik susipazing su
savo pareigybiy apraSymuose nurodytomis funkcijomis, skirtomis savo veiksmams atlikti.

5. Uz Registro duomeny saugy tvarkyma atsakingi Registro tvarkytojai.

6. Uz Tvarkymo taisykliy jgyvendinimo organizavimg ir kontrole atsakingas direktoriaus
pavaduotojas ugdymui.

7. Tvarkymo taisyklés taikomos Registro tvarkytojams, visiems Registro naudotojams.

8. Registre tvarkomos elektroninés informacijos (jos grupiy) saraSas pateikiamas Mokiniy



registro nuostaty 16 punkte.

9. Registro tvarkoma informacija yra skirstoma j Sias grupes:

9.1. Registro administratoriaus tvarkoma informacija;

9.2. Registro tvarkytojy tvarkoma informacija.

10. Registro administratorius atsakingas uz $ios informacijos tvarkyma:

10.1. klasifikatoriai;

10.2. naudotojy duomenys;

10.3. naudotojy vaidmenys;

10.4. naudotojy teisés;

10.5. Registro internetinés svetainés titulinio puslapio www.itc.smm.lt turinys skiltyje
Registrai, Mokiniy registras (naujienos, daznai uzduodami klausimai, dokumentai ir kt.)..

11. Registro tvarkytojai atsakingi uz Mokiniy registro nuostaty 16 punkte aprasSytos
informacijos ir duomeny tvarkyma.

Il SKYRIUS
TECHNINIU IR KITU SAUGOS PRIEMONIU APRASYMAS

12. Registro duomenys nuolat apsaugomi techninémis, organizacinémis, programinémis
priemonémis nuo duomeny praradimo, iSkraipymo ar duomeny sunaikinimo.

13. Registro kompiuterinés jrangos saugos uztikrinimo priemonés:

13.1. visus jrangos pakeitimus turi atlikti Registro tvarkytojo vadovo paskirti fiziniai
asmenys,

13.2. jrangos prieziiira vykdoma pagal gamintojo rekomendacijas;

13.3. kompiuterinés jrangos gedimai registruojami Zurnale;

13.4. pagrindiné registro kompiuteriné jranga ir duomeny perdavimo tinklo elementai turi
turéti jtampos filtrg ir rezervinj maitinimo Saltinj, uztikrinantj ne trumpesnj kaip 30 minuciy Sios
jrangos veikimg nuo elektros energijos dingimo;

13.5. svarbiausia kompiuteriné jranga, duomeny perdavimo tinklo elementai ir rysio linijos
turi buti dubliuoti;

13.6. kompiuterinés jrangos biiklé nuolat stebima;

13.7. negalima kompiuterinés jrangos naudoti kitiems, nei Registro tvarkymo darbams.

14. Registro sisteminés ir taikomosios programinés jrangos saugos uZztikrinimo priemoneés
yra:

14.1. naudojama tik legali, jteisinta ir darbo funkcijoms atlikti reikalinga Registro programiné
Jranga;

14.2.teis¢ dirbti su Registro tarnybinés stoties administravimo programine jranga turintis
Registro sisteminis administratorius arba jj pavaduojantis asmuo;

14.3.slaptazodziai, suteikiantys teis¢ dirbti su Registro tarnybinés stoties administravimo
programine jranga, zinomi tik Registro administratoriui;

14.4.Registro programinis kodas apsaugotas nuo neteisétos prieigos prie jo. Programiniam
kodui apsaugoti taikomos tos pacios saugos priemonés, kaip ir Registro duomenims. Naudojama
specializuota kovos su virusais programiné priemon¢ atnaujinama ne reciau kaip karta per savaitg;

14.5. taitkomos programinés priemonés, skirtos Registro naudotojy tapatybei ir veiksmams su
Registro duomenimis nustatyti. Vykdoma Registro naudotojy ketinimy ir veiksmy su Registro
duomenimis apskaita. Registro naudotojai duomenis pasiekia internetu per ,,ugniasien¢ (angl. —
firewall);

14.6. Registro programiné jranga apsaugota nuo pagrindiniy per tinklg vykdomy ataky.

15. Duomeny perdavimo tinklais saugumo uZtikrinimo priemonés:

15.1. Registro duomeny perdavimo tinklas nuo grésmiy 1§ interneto atskirtas uzkardy;

15.2. i§ nutolusiy darbo viety prie Registro jungiamasi per IP VPN (virtualus privatus
tinklas);

15.3. naudojami tik saugis ir patikimi Registro duomeny perdavimo tinklais protokolai;
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15.4. kontroliuojamas iSorinis prisijungimas prie vidinio Registro duomeny perdavimo tinklo.

16. Saugos uztikrinimo bendrosioms Registro patalpoms priemonés:

16.1. Registro tvarkymui skirta jranga privalo buti laikoma IT kabinete tam skirtoje patalpoje;

16.2. Patalpa privalo biti uzrakinama, jei su ja Registro administratorius nedirba;

16.3. veikianti patekimo ] patalpas kontrolés sistema;

16.4. jrengta signalizacija;

16.5. gaisro gesinimo priemongés nuolat tikrinamos;

17. Registro saugos uztikrinimo priemonés patalpoms, kuriose yra Registro tarnybinés stoties
administravimo programine jranga, yra:

17.1. patalpose jrengta langy ir dury fiziné apsauga. Languose jrengtos Svieslaidés ir
metalinés grotos, rakinamos, Sarvuotos ir ugniai atsparios durys, veikia dury ir langy signalizacija;

17.2. patalpose jrengti gaisro ir jsilauzimo davikliai, prijungti prie pastato signalizacijos ir
apsaugos tarnybos;

17.3. patalpos, atitinkancios prieSgaisrinés saugos reikalavimus, jose yra gaisro gesinimo
priemonés. Vykdoma gaisro gesinimo priemoniy patikra;

17.4. patalpos rakinamos ir yra atskirtos nuo bendro naudojimo patalpy;

111 SKYRIUS
SAUGUS ELEKTRONINES INFORMACIJOS TVARKYMAS

18. Registro tvarkytojas jveda, keiCia, atnaujina, naikina Registro duomenis pagal nustatyta
teisiy lygmeni.

19. Duomeny perkélimo ir teikimo kitiems registrams ir informacinéms sistemoms,
duomeny gavimo i$ jy tvarka nustatyta Mokiniy registro nuostatuose.

20. Registro naudotojy pareigoms atlikti neSiojamy kompiuteriy naudojimo tvarka:

20.1.18vezti 1§ patalpy neSiojamieji kompiuteriai negali biiti palikti be prieziliros vieSose
vietose; kelionés metu neSiojamieji kompiuteriai turi biiti saugomi;

20.2. visi neSiojamieji kompiuteriai turi buti apsaugoti saugiais slaptazodziais, vadovaujantis
prieigos valdymo procediira. Kompiuterio isdavimo metu turi biti nedelsiant pakeistas standartinis
ar prie$ tai nustatytas slaptazodis;

20.3. pries perduodant nesiojamajj kompiuterj Registro naudotojui, jis turi buiti patikrinamas
antivirusine programine jranga;

IV SKYRIUS
REIKALAVIMAIL, KELIAMI REGISTRO FUNKCIONAVIMUI REIKALINGOMS
PASLAUGOMS IR JU TEIKEJAMS

21. Pasibaigus prieigos prie Registro istekliy teiséms, atsiradus kitoms aplinkybéms, Registro
administratorius nedelsdamas panaikina paslaugy teikéjo jgalioto fizinio asmens prieigos prie
Registro duomeny teisg ir apie tai nedelsdamas rastiskai ar elektroniniu pastu ji informuoja.




